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1. Nota Introdutodria

O Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas (PPR) de J. Silva Moreira &
Irmados, Lda. é um documento estruturante que reflete o compromisso da organizagao com a promogao da
integridade, ética e transparéncia na gestdo. Encontra-se elaborado em conformidade com o disposto no
Regime Geral de Prevencdo da Corrupcdo (RGPC), aprovado pelo Decreto-Lei n.2 109-E/2021, de 9 de
Dezembro.

O PPR constitui um referencial primordial de atuacdo de J. Silva Moreira & Irmaos, Lda., a par de
outros instrumentos de gestdo de risco, em respeito pelos principios fundamentais pelos quais se devem
reger as empresas privadas, designadamente, legalidade, ética, imparcialidade, livre concorréncia, e
transparéncia.

O presente Plano de Prevencdao de Riscos de Corrupcdo e Infragcbes Conexas abrange toda a
organizacao e atividade de J. Silva Moreira & Irmaos, Lda., incluindo a geréncia, departamentos, e dreas
operacionais ou de suporte, e contem:

a) A identificagdo, analise e classificagcdo dos riscos e das situacGes que possam expor a entidade a
atos de corrupcdo e infragdes conexas, incluindo aqueles associados ao exercicio de funcdes pelos titulares
da geréncia;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados.

Do presente PPR fazem parte de forma devidamente discriminada, ainda:

a) As areas de atividade da entidade com risco de pratica de atos de corrupgao e infracdes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a
graduacgao dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situacGes identificados;

d) Nas situacOes de risco elevado ou maximo, sdo indicadas as medidas de prevengdo mais
exaustivas, sendo prioritaria a respetiva execugao;

Por ultimo, identifica-se que o responsavel geral pela execugao, controlo e revisdao do PPR, serd o
Responsavel pelo Cumprimento Normativo, com o apoio do Nucleo de Planeamento, Organizagdo e
Controlo Interno (NPOCI), bem como dos membros da Geréncia e de todos os gestores dos processos e
responsaveis de drea e a generalidade dos trabalhadores no cumprimento de principios, valores e regras
atinentes a Prevencdo da Corrupcdo e InfragGes Conexas.

Este plano é um instrumento de caracter normativo que integra a Estratégia Nacional
Anticorrupg¢ao 2020-2024, promovendo uma cultura organizacional baseada na responsabilizacdo e no
cumprimento das melhores praticas de gestdo. Além disso, foi desenvolvido com base em orientacbes do
Niucleo de Planeamento, Organizacdo e Controlo Interno (NPOCI), em especial as recomendagbes
relacionadas com a gestdo de riscos, conflitos de interesses e contratagdo publica e ainda nas orientacGes
metodoldgicas de elaboragdo, adogdo e dinamizagdo do PPR do MENAC, conforme constam do Guia
n21/2023 sobre os instrumentos do Regime Geral da Prevencgdo de Corrupcio.




PPR — Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas

Face ao que precede, torna-se necessario dar sequéncia ao previsto no n.2 2 do artigo 2.2 do RGPC,
aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que estabelece que o regime é
aplicadvel aos servicos e as pessoas coletivas da administracdo direta e indireta do Estado, (..) que
empreguem 50 ou mais trabalhadores (...), como é o caso de J. Silva Moreira & Irméos, Lda..

A J. Silva Moreira & Irmdos, Lda. aprovou a primeira versdao do PPRCIC em 2024, de acordo com as
Recomendacdes do Conselho de Prevencdo da Corrupgdo (CPC), emitidas desde 2009, o qual foi revisto em
2023, em conformidade quer com a Estratégia Nacional Anticorrupcao 2020 - 2024 e o Regime Geral da
Prevencdo da Corrupgdo (RGPC), e as diversas diretrizes e recomendac¢des do MENAC dos anos de 2023 e
2024.

Seguindo a estrutura e metodologia recomendadas pelo MENAC, e a prevista no Regime Geral da
Prevencdo da Corrupcgdo (RGPC), o presente Plano compreende, essencialmente:

a) A presente nota introdutéria de enquadramento do documento PPR;

b) A indicacdo da funcdo ou dos propdsitos genéricos de J. Silva Moreira & Irmaos, Lda., com
mencado da Missdo, Visdo e Valores que lhe estdo associados;

c) A estrutura organica de J. Silva Moreira & Irmaos, Lda.;

d) A metodologia considerada para o levantamento de andlise de riscos e das correspondentes
medidas de prevencao, incluindo quanto ao processo de avaliacdo de risco e as formas e momentos para
recolha de informacdo para efeito de elaboragdo e apresentacdo dos correspondentes relatdrios de
execugao anual e intercalar e respetivo acompanhamento;

e) A clarificagdo da estrutura e responsabilidades pela execu¢do do plano, cuja coordenagdo
global se fard sob a supervisdo e coordenacdo do RCN, em colaboragdo com Geréncia, Nucleo de
Planeamento, Organizacdo e Controlo Interno, no qual se incluem indicagdes claras quanto a
responsabilidade de cada dirigente de departamento, gestores de processos e trabalhadores em geral, pela
verificacdo e garantia permanente da execuc¢do das medidas previstas na matriz de risco para o seu
departamento, bem como da necessidade de reportar irregularidades ou riscos que porventura se venham
a verificar;

f) As matrizes de risco, correspondentes as atividades de risco transversais a toda a J. Silva
Moreira & Irm3os, Lda., bem como a identificagdo das areas de risco, dos riscos, das medidas e dos
responsaveis quer pela geréncia de J. Silva Moreira & Irmaos, Lda., quer de cada Unidade Organica.

O presente plano teve por base, reunides com os diferentes responsaveis das unidades organicas
de J. Silva Moreira & Irmdos, Lda. no mapeamento de situagdes potenciadoras de risco, no sentido de
identificacdo da globalidade dos riscos, de avaliagdo e definicdo das medidas preventivas e corretivas que
possibilitem a sua mitigacdo, bem como de definir a metodologia de monitorizacdo e de implementagao
dessas medidas, quer de consultas operadas com os responsaveis para a presente actualizagao.

Por ultimo, cabe para efeitos do RGPC e, consequentemente, do presente PPR, ter em consideragao

os riscos relacionados com crimes de Corrupgao e Infragdes Conexas, designadamente os seguintes:
a) Crimes de corrupcdo ativa e passiva, no setor publico e no setor privado (previstos nos artigos

373.2 e 374.2 do Cddigo Penal, nos artigos 36.2 e 37.2 do Cédigo de Justica Militar, nos artigos 17.2 e 18.2 da
Lei 34/87, nos artigos 8.2 e 9.2 da Lei n.2 50/2007 e nos artigos 7.2, 8.2 e 9.2 da Lei n.2 20/2008);

b) Crime de trafico de influéncia, ativo e passivo, para emissdo de decisdo licita ou ilicita
(previstos no artigo 335.2 do Cédigo Penal e no artigo 10.2 da Lei n.2 50/2007);

c) Crimes de branqueamento (previstos no artigo 368.2-A do Cddigo Penal);

d) Crimes de prevaricacdo (previstos no artigo 369.2 do Cédigo Penal e artigo 11.2 da Lei n.2
34/87);
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e) Crimes de recebimento e oferta indevidos de vantagem (previstos no artigo 372.2 do Cddigo
Penal, no artigo 16.2 da Lei n.2 34/87 e no artigo 10.2-A da Lei n.2 50/2007);

f)  Crimes de peculato, peculato de uso e peculato por erro de outrem (previstos nos artigos 375.2
e 376.2 do Cdodigo Penal e nos artigos 20.2, 21.2 e 22.2 da Lei n.2 34/87);

g) Crimes de participagdo econémica em negdcio (previstos nos artigos 377.2 do Cédigo Penal e
no artigo 23.2 da Lei n.2 34/87);

h) Crimes de concussédo (previstos no artigo 379.2 do Cédigo Penal);

i)  Crimes de abuso de poder (previstos no artigo 382.2 do Cédigo Penal e no artigo 26.2 da Lei n.2
34/87);

i) Crimes de fraude na obtencdo ou desvio de subsidio, subvencdo ou crédito (previstos no artigo
36.2 do Decreto-Lei n.2 28/84).

k) Crimes de suborno (previsto no artigo 363.2 do Cédigo Penal).

2. Caracterizagao de J. Silva Moreira & Irmaos, Lda.

A J. Silva Moreira & Irmaos, Lda. (JSM) é uma empresa privada, com cerca de 80 funcionarios, de
dimensdo europeia que transforma arame em rede elastica (simples torsdo), rede ovelheira, correntes,
grampos, postes, arame farpado e painéis electrosoldados, cujos destinos sdo os mercados nacional e
estrangeiro, com particular incidéncia no europeu.

Os sectores de redes e de arame farpado sdo aqueles em que a Empresa mais aplica as suas
energias, representando 80 por cento da actividade. Completam a oferta de produtos da Empresa toda
uma gama de redes decorativas, redes electrosoldadas e rede hexagonal, assim como um vasto leque de
ferramentas e acessorios necessarios a respectiva aplicacdo.

2.1. Missao, Visao e Valores

2.1.1. Missao
A JSM tem como missdo desenvolver uma oferta de produtos e servigos que se diferencie dos
demais concorrentes devido ao forte empenho na qualidade e flexibilidade.

2.1.2. Visao
A JSM tem como visdo ser reconhecida, a nivel Mundial como uma referéncia no sector da
producdo de redes, gracas a sua qualidade, inovagao, seguranca e fiabilidade. Auscultando os clientes e as
suas necessidades e escolhendo as modalidades de oferta mais adequadas.

2.1.3. Valores

A JSM tem rege-se pelos seguintes valores:

a) Procurar uma boa imagem junto dos clientes;

b) Procurar a qualidade maxima nos produtos que fabricamos e produtos que representamos, de
forma a promover a satisfacao dos nossos clientes e a sua vantagem competitiva;

c) Promover e incentivar a participacao de todos os colaboradores nos processos de melhoria da
qualidade em particular e nos de gestdao em geral;

d) Promover continuamente a qualidade em todos os processos e na gestdo da empresa de modo
a conseguir progressivamente uma evolugao positiva dos objectivos da qualidade tragados e dos resultados
da empresa.
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2.2.  Estrutura Organica
A estrutura interna de JSM é constituida pelas seguintes unidades organicas de ambito nacional:

a) Geréncia
b) Departamentos:

a. Recursos Humanos
Manutengdo/Técnica
Comercial e Marketing
Financeira
Producgao
Qualidade
Aprovisionamento

S @ 0 o 0 T

Informatica
Administrativo

JSILYVE
MOREIRA

GERENCIA

Amador Moreira
Joana Moreira

CHEFE SERVICOS
ADMINISTRATIVOS

Paulo 53 INFORMATICA
Ana Baldaia Moreira

DIRECGAO TECNICA DIRECGCAO COMERCIALY {DIRECCAO FINANCEIRA) [ DIRECCAO PRODUGCAOY (DIRECGAO QUALIDADE DIRECCAO RECURSOS HUMANOS
Amador Moreira Joana Moreira Joana Moreira Amador Moreira Catarina Moreira APROVISIONAMENTO Joana Moreira
Amador Moreira
1 1 1 1
ENG. TECNICO MERCADO ASSESSOR PRODUTOS ROCESSAMENTO
Frederico Bessa ESPANHOL, FINANCEIRO OMERCIALIZADOS| SALARIOS

3/

=

P. Xavier Baldaia Rui Baldaia EXPEDICAG/ ASSESSORIA Joana Moreira Lufsa Sousa
| FATURAGAO PRODUGAO Paulo 53
Laurinda Teixeira Marla Ferras
CONTABILIDAD

Paulo 53
Diana Teixeira

IMPORTAGAO/
EXPORTACAO
Paulo 53

MANUTENGAO
MECANICA
José Moreira

N/

MERCADO
RESTO MUNDO
Pedro Baldaia

2

ENCARREGADO

h:‘ar‘celul;So\:sa I ENCARREGADO CERAL Ana Silva
elson Pinte GERAL
AaroPinto MERCADO COBRANCAS/ Bruno Babo Brune 5200 ENCARREGADO
NAC(suL)/AFRICAN BANCOS
T Baldai Luisa Sousa GERAL
1290 2a cala SETORES Bruno Babo
CARGAS/ PRODUGAO
PNEUMATICA MERCADO DESCARGCAS Chefes de Turno S recamons
MNAC (NORTE) Miguel Moreira CA
Rui Baldaia Joaquim Ferras

Joaquirn Ferrds
Jodo Paulo Baldaia

MANUTENGAO
ELETRICA

ACABAMENTOS

ARMAZEM
Arlindo Pereira
M?® Gléria Silva

LIMPEZA

Figura 1 — Organograma de J. Silva Moreira & Irmdos, Lda.

2.1 Instrumentos de Gestao

Para a prossecucdo dos seus fins, a J. Silva Moreira & Irmaos, Lda. desenvolve a atividade com base
nos instrumentos de gestao seguintes:

a) Balanco Social

b) Cédigo de Etica e de Conduta de Prevengdo da Corrupgdo

c) Mapa de pessoal

d) Orgamento

e) Plano de Prevencdo de Riscos de gestao, incluindo de corrupcdo e infragGes conexas

f) Prestacdo de Contas

g) Programa de Cumprimento Normativo

10
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3. Ildentificagdo e Avaliagao dos Riscos

3.1. Conceito de risco e de gestao do risco

Pode definir-se risco como o evento, situacdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa na consecucao dos objetivos de uma unidade
organizacional. (Cfr., neste sentido, sobre o conceito de risco, o Plano de Prevencdo de Riscos de Gestdo da
Direcao-Geral do Tribunal de Contas, disponivel em
(https://erario.tcontas.pt/pt/plano_risco/plano_prevencao.pdf).

Segundo a FERMA — Norma de Gestao de Riscos, “o risco pode ser definido como a combinacao da
probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide 73). O simples facto de existir
atividade, abre a possibilidade de ocorréncia de eventos ou situagdes cujas consequéncias constituem
oportunidades para obter vantagens (lado positivo) ou entdo ameacas ao sucesso (lado negativo).”

Entende-se por gestdo do risco, o processo através do qual as organizagbes analisam
metodicamente os riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem
sustentada em cada atividade individual e no conjunto de todas as atividades.

A gestdo do risco deve ser organizada e implementada ao nivel dos programas, dos projetos e das
atividades principais ou ao nivel de fun¢des e departamentos, dependendo do projeto ou da natureza
funcional da atividade.

A matriz de andlise de risco apresenta-se com a seguinte configuracdo:
a) Quanto ao indicador probabilidade de ocorréncia do risco, que se associa sobretudo a existéncia

de medidas preventivas e ao histdrico da sua eficacia, pode ser aferido segundo uma escala com trés
posi¢cOes — baixa, média e alta
b) Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos possiveis

efeitos decorrentes da concretizagdo dos atos que se pretendem prevenir, pode ser aferido segundo uma
escala com trés posicdes — baixo, médio e alto, ambos de acordo com a seguinte tabela de matriz de risco:

Tabela 1 — Matriz de Risco

Tabela de Matriz de Risco

Critério Grau Observagao

A prevencdo do risco decorre adequadamente das medidas preventivas /
corretivas adotadas anteriormente.

Probabilidade

de Ocorréncia A prevengdo adequada do risco pode requerer e justificar medidas

preventivas adicionais relativamente as que ja existam.

do Risco (PO
(PO) A prevengdo adequada do risco requer medidas corretivas adicionais
relativamente as que ja existam.

A ocorréncia do risco pode traduzir-se numa redugao da eficiéncia do
procedimento ou da fun¢do a que estd associado, requerendo a revisdo
do préprio procedimento. Trata-se de um impacto interno, com
implicagdes no plano processual da entidade ou organizacao.

Impacto A ocorréncia do risco pode traduzir-se numa redugdo da eficiéncia e
eficacia do procedimento ou da fungdo a que esta associado, requerendo
a revisdao do procedimento e dos correspondentes objetivos que lhe
estdo associados. Trata-se de um impacto interno, com implicagcdes no
plano processual e produtivo da entidade ou organizagao.

11
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A ocorréncia do risco pode traduzir-se numa redugdo da eficiéncia e
eficacia do procedimento ou da fungdo a que estd associado e pode ser
objeto de mediatizacdo. Trata-se de um impacto com implicacbes
internas no plano processual e produtivo da entidade ou organizacao, e
com implicagbes externas, de mediatizagdo da ocorréncia, com impactos
reputacionais sobre a sua credibilidade.

Cada risco identificado serd classificado, correspondendo tal classificacdo ao resultado da
combinacdo do grau de probabilidade da ocorréncia de situagdes que comportam risco com a gravidade do
impacto previsivel, conforme evidenciado em cores diferentes, no quadro seguinte que constitui a matriz
de aferi¢cdo/anadlise do nivel de risco.

Assim, o resultado da classificagdo do risco resulta numa matriz diferenciada em cores que indicam
0 quado critico um determinado risco &, e que a seguir se evidencia:

Tabela 2 - Classificagdo do Risco

Matriz de aferi¢do / analise do nivel de risco

Probabilidade de Ocorréncia (PO)
Baixa (1) Moderada (2) Alta (3)
Baixa (1) Minimo Fraco Moderado

Moderada (2) Fraco Moderado
Alta (3) Moderado

O presente Plano, acolhendo a mais recente legislagao publicada, conjugado com a existéncia de

Impacto

codigo de ética e de conduta, de manuais de procedimentos, com as atividades de controlo interno, a
divulgacdo da informacdo relevante sobre os varios tipos de risco e respetivas medidas preventivas, e o
acompanhamento da eficicia destas medidas, constitui elemento de diminui¢dao da ocorréncia dos riscos
em geral e da pratica de corrupgdo ou de infragGes conexas em particular.

O presente PPR, com a identificagdo dos riscos e as medidas preventivas, constitui um instrumento
para a prevencdo e gestdo do risco e serve de base ao planeamento estratégico no ambito do processo de
tomada de decisdo e para o planeamento e execugdo das atividades.

As medidas enumeradas no presente Plano contribuem para a concretizagdo da missdo e dos
objetivos definidos.

3.2 Fatores de risco

Importa referir que sdo varios os fatores que levam a que o desenvolvimento de uma determinada
atividade comporte um maior ou menor risco, a saber:

a) Integridade

b) Motivagdo e responsabilidade pessoal

c) Qualidade da gestdo

d) Qualidade do sistema de controlo interno.
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4. Responsaveis pela Implementagao do PPR

4.1. Responsaveis pela implementagao do PPR
O RGPC prevé que as entidades implementem um Programa de Cumprimento Normativo (PCN).

De acordo com os n.e 2 e 3 do artigo 5.2 do RGPC

(https://www.pgdlisboa.pt/leis/lei mostra articulado.php?nid=3543&tabela=leis), foi designado/a, como

Responsdvel pelo Cumprimento Normativo, um dos Gerente de JSM, que garante e controla a aplicacdao do
Programa de Cumprimento Normativo, e que exerce as suas fungdes de modo independente, permanente
e com autonomia decisdria, a quem é assegurado que dispde da informacdo interna e dos meios humanos

e técnicos necessarios ao bom desempenho da fungao.

Na elaboracdo do presente PPR, sdo consideradas as indicacbes sobre a funcdo e as

responsabilidades de cada interveniente ou grupo de intervenientes e dos recursos necessarios e

disponiveis e formas adequadas de comunicagdo interna.

N3o obstante as fungdes assumidas pelo RCN, a Comissdo de Prevencdo de Corrupgdo procede a

monitorizacdo e execucdo do PPR, e elabora os relatdrios anuais de forma a fazer uma monitorizagdo dos

riscos associados a atividade desempenhada pela JSM.

Tabela 3 — Responsabilidades na execugao do PPR

Gestao de Riscos

Entidade Fungao e Responsabilidades
Supervisdo e coordenac¢do da implementagdo das medidas anticorrupgdo previstas no
PCN.
. Garantia do cumprimento das exigéncias normativas estabelecidas pelo MENAC.
Responsavel

Cumprimento
Normativo (RCN)

Comunicacdo direta e permanente com o MENAC e com o Nucleo de Planeamento,
Organizacdo e Controlo Interno.

Acompanhamento e verificagdo da conformidade do funcionamento do canal de
denuncia

Garantia da integragdo das tematicas do RGPC no Programa Anual de Formacgao.

Nucleo de
Planeamento,
Organizagdao e

Controlo Interno
(NPOCI)

Desenvolver e implementar a estratégia centralizada de prevenc¢do da corrupgao no
ambito do PCN da JSM.

Emitir pareceres sobre matérias relativas a preveng¢do da corrupgdo e ao cumprimento
normativo.

Apoiar a RCN na manuten¢do da plataforma RGPC, assegurando os registos
atualizados.

Apresentar relatérios trimestrais a Geréncia sobre o estado das medidas e iniciativas
implementadas.

Elaborar atas das reunides para assegurar rastreabilidade das decisGes tomadas.

Dirigentes dos

S3ao responsdveis pela organizagdo, aplicagdo e acompanhamento do PPR nas suas
areas de intervencao.
Identificam, recolhem e comunicam a Geréncia e ao RCN, qualquer ocorréncia de risco

departamentos | com provavel gravidade.
Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera de
atuacgao.
Devem conhecer e ter perce¢do da existéncia dos riscos e do nivel e responsabilidade
Universo de associada e contribuir para a melhoria continua da gestdo de riscos.

Trabalhadores/as

Devem comunicar a respetiva Direcdo/Unidade Orgéanica os riscos ou ineficiéncias
identificadas relativamente as medidas de controlo adotadas

13
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4.2. Regras para a elaboragao, divulgacao, implementacao e avaliagao do PPR

Sem prejuizo das funcGes e responsabilidades supra descritas, e de forma a garantir uma eficaz
manutencdo e atualizacdo do PPR, destaca-se a necessidade de compreender a distribuicio de
responsabilidades de cada interveniente ou de grupo de intervenientes nos diversos niveis de organizagao.

A execucdo do PPR estd sujeita a controlo, efetuada pela comissdo de prevengao da corrupgao nos
seguintes termos:

a) Elaboracdo no més de Outubro, de relatério de avaliagdo intercalar nas situagoes identificadas
de risco elevado;

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugdo, do relatério de avaliagcdo
anual, contemplando nomeadamente a quantificacdo do grau de implementacdo das medidas preventivas
e corretivas identificadas, bem como a sua plena implementacao;

c) O PPR é revisto a cada 3 anos, ou sempre que se opere uma alteracdo nas atribuicbes ou na
estrutura orgéanica de JSM.

Assim, ao RCN com o apoio da CPC, cabe promover a realizacdo de acbes de formacdo, de
divulgacdo, reflexdo e esclarecimento do Plano junto dos trabalhadores, que contribuem para o
envolvimento numa cultura de prevencdo de riscos.

Por sua vez, os Dirigentes ou Coordenadores das estruturas de gestdo, sdo os “responsdveis
setoriais” pela monitorizagdo local e execugdo do Plano. Estes sdo diretamente responsaveis pela
operacionalizagao do plano de gestdo dos riscos localmente nos seus servigos, nomeadamente:

a) ldentificar os Riscos;

b) Classificar os Riscos tendo em conta a probabilidade e a gravidade;

c) Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorréncia;

d) Garantir a execucdo de controlos internos adequados;

e) Elaborar relatério de avaliagdo sobre quais as agées tomadas para a gestdo dos riscos de JSM em
formulario a ser disponibilizado, para assegurar a eficacia do programa de gestao dos riscos de JSM.

Aos profissionais de JSM cabe um papel fundamental de heteroavaliagdo e Autoavaliagdo na
identificagdo dos comportamentos e atividades de risco que sdo contemplados no presente plano,
nomeadamente:

a) Conhecerem o PPR e o Cdédigo de Conduta, e estarem conscientes de eventuais
desconformidades;

b) Estarem cientes do seu papel nos riscos associados a sua atividade;

c) Evitar a criacdo de oportunidade para a concretizagdo de riscos;

d) Conforme necessario, participar no processo de criagdo de um ambiente de forte controlo e no
planeamento e execucdao das atividades de controlo, bem como participar em atividades de
acompanhamento;

e) Utilizar 0s canais de denuncia previstos no art.8.2 do RGPDI
(https://diariodarepublica.pt/dr/detalhe/lei/93-2021-176147929)
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5. Identificagdao das Medidas Gerais de Mitigagdo Potenciadoras do Risco e
Medidas Preventivas

Na elaboracdo do presente PPR, sdo apresentadas as medidas de prevencdo julgadas oportunas e
adequadas para supressdo ou mitigacdo dos riscos identificados pelas unidades organicas diretamente
dependentes da geréncia de JSM.

5.1. Objectivos e Principios

5.1.1. Objectivos
Os objetivos da avaliacdo dos riscos de corrupcdo sdo:
a) ldentificar os fatores institucionais que favorecem a corrupcdo
b) Elaborar recomendacgGes para mitigar ou suprimir os efeitos dos riscos de corrupgao

Nesta medida foram elaborados os Quadros 1 a 11 constantes do ponto 7, parte Il, onde sdo
apresentados as seguintes Matrizes de Riscos, incluindo os riscos de gestdo e infragGes conexas:

Quadro 1 — Atividades de risco transversais a todas as Unidades Organicas de JSM

Quadro 2 — Geréncia

Quadro 3 - Departamento de Recursos Humanos

Quadro 4 - Departamento de Manuten¢do/Técnica

Quadro 5 - Departamento Comercial e Marketing

Quadro 6 - Departamento Financeiro

Quadro 7 - Departamento da Producdo

Quadro 8 - Departamento da Qualidade

Quadro 9 - Departamento de Aprovisionamento

Quadro 10 - Departamento de Informatica

Quadro 11 — Departamento Administrativo

5.1.2. Principios

Os seguintes principios encontram-se subjacentes a avaliagdo dos riscos de corrupcao:

a) Legalidade: observancia das normas em vigor, nomeadamente na avaliacdo da garantia de
protecdo de informacao sigilosa

b) Participacdo: participacdo de todas as entidades e pessoas envolvidas na tramitacdo do processo
de avaliagdo

c) Transparéncia: disseminacdo da informacgdo relacionada com a avaliacdo efetuada pela
organizacdo de acordo com os seus objetivos especificos da avaliagdo e na medida considerada
conveniente.

5.2. Acompanhamento, avaliagdo, monitorizagdo, atualizagdo e comunicacao do
PPR

5.2.1 Acompanhamento do PPR

A JSM procede ao controlo periddico para verificagdo do cumprimento das medidas de prevencado
propostas e dos efeitos praticos da sua execucdo.

Assim, o controlo é efetuado através do relatdrio intercalar e do relatério anual nos seguintes
termos:

a) Elaboragdo, no més de outubro, de relatério de avaliacdo intercalar nas situa¢des identificadas
de risco elevado ou maximo.

15



PPR — Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugao, de relatdrio de avaliagcdo
anual, contendo nomeadamente a quantificacdo do grau de implementacdo das medidas preventivas e
corretivas identificadas, bem como a previsdo da sua implementacao.

5.2.2. Avaliagao, monitorizagao e atualiza¢ao do PPR

A avaliacdo, a monitorizacao e a atualizacdo do PPR é assegurada pelo RCN em coadjuvacao da CPC,
de JSM e em articulacdo com os/as dirigentes de JSM.

O PPR deve ser:

a) Revisto a cada 3 anos ou sempre que se opere uma alteracdo nas atribuicGes ou na estrutura
organica que o justifique;

b) Publicitado na internet no site de JSM, no prazo de 10 dias apds a sua implementacdo e
respetivas revisoes.

5.2.3. Comunicagdo do PPR e dos relatérios

O PPR e respetivos relatdrios devem ser comunicados, no prazo de 10 apds a sua implementacdo e
respetivas revisoes, as seguintes entidades:

a) Ao Mecanismo Nacional Anticorrupgao, via plataforma eletrénica gerida pelo MENAC

6. Areas de Risco — Unidades Organicas e Medidas a Adoptar no Sentido da sua
Prevencao

6.1. Identificagdo de Medidas de Prevengao e Nivel de Risco

Foi construida, apds consulta dos Dirigentes da JSM, a Matriz de Risco para apresentar os
graus/classificacdo dos riscos, assim como a identificacdo das respetivas medidas de mitigacdo.

Foram elaborados os quadros (ANEXOS) que caracterizam os Riscos de Corrupg¢do e InfragGes
Conexas identificados na JSM.

De acordo com o n.2 2 do artigo 6.2 do RGPC, do Plano devem constar:

a) As dreas de atividade da entidade com risco da pratica de atos de corrupgdo e infragcdes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situagdo, de forma a permitir a
graduacao dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagées identificados;

d) Nas situagdes de risco elevado ou maximo, as medidas de prevencdo mais exaustivas, sendo
prioritaria a respetiva execucao;

e) A designacdo de responsavel geral pela execucdo, controlo e revisdo do PPR, que pode ser o/a
responsavel pelo cumprimento normativo.
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=3543&tabela=leis

Na JSM, identificaram-se atividades e dreas com probabilidade de risco em toda a instituicdo desde
a Geréncia até as diversas Unidades Organicas como se pretende evidenciar nos Quadros/ Matriz de risco
(A identificacdo das areas de risco, dos riscos, das medidas e de responsdveis), constantes no ponto 7, Parte
I, deste documento, sendo de salientar:

Atividades de risco transversais a todas as Unidades Organicas de JSM:
a) Geréncia
b) Departamentos:

16


https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=3543&tabela=leis

PPR — Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas

S 0o o 0 T o

Recursos Humanos

Direc¢ao Manutengao

Direc¢do Comercial e Marketing
Direcgao Financeira

Direc¢do da Producdo

Direc¢do da Qualidade

Direcao Aprovisionamento
Informatica

Administrativo
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7. ldentificagdo das Areas de Risco, dos Riscos, da Classificagdo do Risco (Grau), das Medidas Preventivas e dos Responsaveis

7.1. Quadros — Matriz de Risco
7.1.1. Quadro 1 - Atividades de risco transversais a todas as Unidades Organicas de JSM
Graduaga AL
re u.agao Unidades Organicas
. ] . de Risco Medidas de
Atividade Area de Risco = . . .. .
P P| G Prevengao o . Recursos Técnica . . . . . Aprovisioname i Administrat
Geréncia Comercial Financeira Produgdo Qualidade Informatica X
(0] | R Humanos nto ivo
Acompanhame
nto e
Quebra dos - x
supervisdo do
deveres .
o cumprimento
funcionais e S Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
dos principios Implementado
valores ado ado ado ado ado ado ado ado do
. . e normas
. (independéncia (s
Exercicio . . eticas
e , integridade, . N
ético e . 5 inerentes a
L responsabilida o -
profissional 12| o© fungao
~ de, e =
das fungbes . Declaragao
. transparéncia, -
privadas s ética sobre
objetividade, .
. - conflito de Em curso Em curso Em curso Em curso Em curso Em curso Em curso Em curso Em curso Em curso
imparcialidade .
o interesses e
im im
confidencialida impedi - ent~os
Comunicagdo
de). N Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
de acumulagdo Implementado
- ado ado ado ado ado ado ado ado do
de fungdo
Supervisdo e
revisdo dos
procedimentos | Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
Implementado
adotados e dos ado ado ado ado ado ado ado ado do
Falha do produtos e
controlo de servigos
Controlo de qualidade dos 19 § Adogdo e
qualidade procedimentos e difusdo das
, produtos e melhores Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
- - Implementado
servigos praticas e ado ado ado ado ado ado ado ado do
conhecimento
s
Segregacdo de | Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
X Implementado
fungdes ado ado ado ado ado ado ado ado do
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Partilha de
Inadequagdo . Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
; conhecimento Implementado
do perfil S oreanizacional ado ado ado ado ado ado ado ado do
Competénci técnico e o £ —
as técnicas comportament 3 | Adequagdodas | Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
al 30 exercicio § necessidades ado ado ado ado ado ado ado Implementado ado do
das funcdes formativasao | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment Parcialmente Parcialment | Parcialment
’ perfil exigido e e e e e e e e e
Atendiment N
oe Prestacs Definigdo de
Gao o .o
. . o niveis de Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
relacioname | inadequada de © . Implementado
nto com informacdes . | responsabilida ado ado ado ado ado ado ado ado do
: des
terceiros
. AcOes
Extravio dos re ulires de
Guarda e documentos e ver?fica 30 do
conservagao dos cum rigwento
dos equipamentos 5 P
o das regras de Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
documentos ou sua © Implementado
o inutilizacdo = | manuseament ado ado ado ado ado ado ado ado do
. ~ o e utilizagdo
equipament por agdo dos ¢
0s humana ou documentos e
causas naturais .
equipamentos
Falha na
entrega
atempada de Cumprimento
Planeament informagdo g P Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
- © dos prazos Implementado
o necessaria ao e definidos ado ado ado ado ado ado ado ado do
planeamento
estratégico
operacional
Ministrar
. formacgdo e
N&do acautelar, a 6e(s; de
no exercicio de g. S
funcies. a sensibilizagdo
rot: éo’dos o continuas aos
Tratamento P ¢ . = dirigentes e Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
dados pessoais o Implementado
de dados por 9 | trabalhadores, ado ado ado ado ado ado ado ado do
. 2 .
pessoals desconhecime = ir; rf]irr::::;
nto da Politica de inicio ou de
da Privacidade regresso de
da JSM ~
fungoes.
Incluir, no Implement Implement | Implement | Implement | Implement Implement Implement | Implementado | Implement | Implementa
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Cddigo de ado ado ado ado ado ado ado ado do
Eticae
Conduta,
disposicdes
que valorizem
a privacidade e
reforcem o
dever
funcional de
confidencialida
de.
Desrespeito .
P Monitorizar a
pelas normas e sua
procedimentos 2 - o Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
L S | implementagd
instituidos na o . ado ado ado ado ado ado ado Implementado ado do
() o e realizar . . . . . . . . . .
consulta, E auditorias de Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment Parcialmente Parcialment | Parcialment
andlise e = . e e e e e e e e e
conformidade
tratamento de
. com o RGPD
dados pessoais
Divulgagdo L Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
. . Ministrar
indevida, - ado ado ado ado ado ado ado Implementado ado do
. acoes de . . . . . . . . . .
interna ou formacio Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment Parcialmente Parcialment | Parcialment
externa, em ' e e e e e e e e e
proveito
préprio ou de .
terceiro. de Monitorizar e Implement Implement Implement Implement Implement Implement Implement Implement | Implementa
dados pes'soais identificar ado ado ado ado ado ado ado Implementado ado do
acessiveis no situagOes Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment Parcialmente Parcialment | Parcialment
. desconformes. e e e e e e e e e
exercicio de
fungdes.
Celebragdo de
contratos /
protocolos sem Compilar e
garantir o rever os Implement Implement | Implement | Implement | Implement | Implement | Implement Implement | Implementa
respeito pela contratos com ado ado ado ado ado ado ado Implementado ado do
Politica de fornecedores e | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment | Parcialment Parcialmente Parcialment | Parcialment
Privacidade da protocolos em e e e e e e e e e
JSMea vigor.

prote¢do dos
dados pessoais
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Tratamento
de dados
informaticos

Falhas na
seguranca e
controlo de
acessos nas

aplicagdes
informaticas

em uso na JSM

Fraco

Anilise,
definigdo e
implementaca
ode
restricdes,
controlo de
acessos a
programas
com niveis de
acesso e
permissoes,
autorizagdes
especificas e
rastreabilidade
na
autenticagao
ao0s sistemas.

Implement
ado

Implement
ado

Implement
ado

Implement
adoe

Implement
ado

Implement
ado

Implement
ado

Implementado

Implement
ado

Implementa
do

Falhas na
seguranca das
infraestruturas

tecnoldgicas

Controlo de
acessos a
equipamentos
e instalagoes,
protecgao
fisica e logica
dos
equipamentos
eda
informacgao
nas areas
provisorias.
Revisdo e
implentagdo
de sistema de
backups.
Controlo
|6gico dos
equipamentos.

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implement
ado
Parcialment
e

Implementado
Parcialmente

Implement
ado
Parcialment
e

Implementa
do
Parcialment
e

PO - Probabilidade de Ocorréncia

IP - Impacto Previsivel
GR - Grau de Risco
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7.1.2. Geréncia

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim Nao Em Curso
Organograma de acordo com a X
o estrutura organizacional
Estrutura organizacional — ~ =
. 1 2 Fraco Verificar a aprova¢ao, homologacao,
desadequada ou desatualizada L -
. publicacdo e revisdes dos X
Estrutura Organizacional ,
regulamentos internos
. . Formalizagdo e publicagado de
Abuso ou uso indevido de Moder N ¢ . P ¢ s
. 1 3 competéncias, niveis de autorizacdes e X
autoridade delegada ado s
responsabilidades
Plano elaborado através de um
Orientacdo em funcdo de processo em que participam a X
Investimentos outros critérios que ndo o 1 2 Fraco Geréncia e apoio a gestdo e todos os
interesse da JSM responsaveis
Intervencdo baseada no orcamento X
. ~ . - . Moder Articulagdo com o TOC e ROC na
Violagao de disposi¢des legais 1 3 ¢ . X
Enquadramento legal e ado tomada de decisGes
fundamentacgao das decisdes N , Manuais de procedimentos X
¢ Arbitrariedade 1 1 | Minimo - P
Cumprimento do orgamento X
Promover a regularidade e X
transparéncia das reunides da Geréncia
Inobservancia de deveres Aprovar o novo Cédigo de Etica e
funcionais e éticos do Conduta
Exercicio ético e de conduta interesse (fragilidades na 1 1 | Minimo Monitorizar o canal de denuncias.
profissional independéncia e na Promover a realizagao de a¢des de
imparcialidade no exercicio de sensibilizagdo sobre ética destinadas a
fungdes) todos/as os/as Dirigentes e X
Trabalhadores/as, a incluir no Plano de
Formagao.
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7.1.3. Departamento Recursos Humanos

Atividade

Area de Risco

Graduagao de
Risco

PO

1P

GR

Medidas de Prevengao

Implementacao

Sim

Nao

Em Curso

Registo individual dos/as
trabalhadores/as

Acesso indevido as
informacgdes e quebra de sigilo

Moder
ado

Medidas de seguranca nos arquivos
dos processos individuai

X

Login restrito de acordo com as
funcdes

Acesso restrito aos trabalhadores do
departamento do RH apenas para cada
uma das finalidades especificas, em
cumprimento do RGPD.

Acesso aos processos individuais
apenas aos interessados legitimados.

Implementar a preservacao digital do
histérico documental

Envio de correspondéncia eletrdnica
limitada apenas aos destinatdrios aos
quais diz respeito

Realizar formagdo e agdes regulares de
verificagdo do cumprimento dos
procedimentos e normas definidos
referentes ao arquivo de
documentacdo em suporte de papel,
acondicionamento e conservagao com
identificacdo dos incumprimentos

Falhas no registo da
informacdo das bases de
dados do pessoal.

Minimo

Segregacdo de fungdes

Cruzamento de informacédo e
realizacdo de testes.

Recrutamento e Selecao de
Pessoal

Quebra de deveres de
transparéncia e imparcialidade

Moder
ado

Adequacdo dos métodos de sele¢do ao
perfil do cargo privilegiando sempre
gue possivel a prova de
conhecimentos.

Processamento das

Verificacdo do tratamento

Minimo

Parametrizacdo de validaces e
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retribuicdes

mensal da assiduidade pelos
responsaveis pelo controlo
assiduidade

utilizacdo de mapas gerados
informaticamente para processamento
salarial

Apuramento anual dos dias de férias a

. . L. Moder que os trabalhadores tém direito
Gozo indevido de férias =
ado Controlo da elaboragdo de planos de
férias e gozo das férias
Deficiente processamento das Conferéncia da informacao intermédia
remuneragodes e outros Moder e final
abonos, com erros ou ado Segregacdo de funcdes e
omissoes responsabilidades das operacoes
Conferéncia do reporte obrigatério por
Erros nos reportes .
N Fraco elemento diferente do processador da
obrigatérios
estrutura.
A Elaboracdo de normas técnicas.
Inexisténcia de . y
~ o Indicacdo de responsdvel pela
regulamentacdo e atualizacdo Fraco
Segurancga.
. das normas —
Higiene e Seguranga no Elaboragdo de um plano para a JSM
Trabalho Falta ou insuficiente de
sensibilizagdo de Elaboragdo mensal de
Fraco . ~ e s
trabalhadores/as para a informacédo/sensibilizacdo.
tematica
Envolvimento dos servigos no
planeamento e execugao das
- ~ necessidades formativas
Ineficacia da formagao Fraco p . =
Adoc¢do de medidas de gestdo
previsional com vista a prover as
necessidades das unidades organicas.
Formacgao Verificar a adequabilidade dos
requisitos de habilitacdo académica,
Adequabilidade e Parcialidade profissional e de
na escolha de formadores/as e Minimo certificagdo/acreditagdo

entidades formadoras

Diversificar a escolha de formadores/as
e entidades formadoras e ter em conta
a classificacdo obtida.
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Cumprir o cddigo dos Contratos
Publicos e o Cédigo de Etica e de
Conduta da prevencao da corrupcao.

7.1.4. Departamento Manutengdo/Técnico

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim | Nao Em Curso
Risco de manipulacdo dos
Planeamento de equipamento requisitos do equipamento e
L qaup . de quantidades de produtos e 1 2 Fraco Controlo por parte da Geréncia X
e maquinaria a adquirir -
caracteristicas para favorecer
determinados fornecedores
- . Falseamento de dados em
Descri¢do de requisitos e , . .
‘o beneficio de terceiros
caracteristicas e de
. f pagamento de multas de 1|2 Fraco e - - X
guantidades necessarias a . o Reunides periddicas com as varias
N N atraso Manipula¢do de dados .
conservagdo / manutengdo . . estruturas de controlo de gestao
em beneficio de terceiros
. o Manipulacdo de dados em
RH alocados a Producdo P , C . 1 2 Fraco X
beneficio de terceiros
Aceitacdo ilicita de beneficios .
o N . Envolvimento de pelo menos duas
Organizagdo a aplicagdo de e/ou favorecimentos em troca o )
a 1 2 Fraco estruturas organizacionais superiores X
recursos de cedéncia de vantagens
L . No processo
e/ou beneficios imerecidos
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7.1.5.

Departamento Comercial e Marketing

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim | Nao Em Curso
Subornos indiretos ocultos,
convites para um evento 1 2 Fraco X
social ou seminario
Pagamento ou beneficio
semelhante a um funcionario 1 ) Fraco Envolvimento de pelo menos duas X
Angariacdo de Clientes publico ou privado para obter estruturas organizacionais superiores
um beneficio em favor da JSM Nno processo
Aceitagdo ilicita de beneficios
e/ou favorecimentos em troca
/ a 1 2 Fraco X
de cedéncia de vantagens
e/ou beneficios imerecidos
Manipulacdo e/ou omissio de Apresentacdo de toda a documentagao
informacdo eu condicione a 1 1 | Minimo a Direccdo para aprovacdo e X
. . atuagdo da Empresa verificacdo
Marketing Empresarial - ¢ = P ¢
Manipulacdo de dados em - - -
. L , Varios niveis de validagao de
beneficio préprio, da Empresa 1 1 | Minimo . ~ o X
. informacao e de autorizagao
ou de terceiro
Comunicacgdo com os clientes | Manipulacdo e/ou omissdo de . (.
. . ~ . Envolvimento de varias estruturas
relativamente a problemas informacdo eu condicione a 1 2 Fraco R X
. = organizacionais no processo
detetados nas pds-vendas atuacgao da JSM
Manipulacdo e/ou omissio de . (.
~ ~ . ~ . Envolvimento de varias estruturas
Gestdo de reclamacgoes informacdo eu condicione a 1 2 Fraco o X
~ organizacionais no processo
atuacdo da JSM
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7.1.6. Departamento Financeiro

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim | Nao Em Curso
Inobservancia de formalidades . Co
. . Garantir que a adjudicacdo se encontra
prévias ao inicio do .
. . devidamente fundamentada em
procedimento pré contratual . N . a
.. . 1 2 Fraco informagdes com a aplicacao clara do X
e/ou dos requisitos legais o e .
- ~ critério de adjudicacdo e dos eventuais
definidos para a ado¢do do .
. . fatores e subfactores que o densificam.
tipo de procedimento
Instituir mecanismos de
acompanhamento regular do
desempenho dos fornecedores dos X
Aquisicdo de bens e servicos contratos, e de alertas para a execugao
(Contratacao) dos prazos
Deficiente gestao, Uniformizar os procedimentos de
acompanhamento, 1 ) Fraco validacdo da entrega de bens e da
monitorizagdo e controlo do prestacao de servigos, nos termos dos X
cumprimento dos contratos contratos estabelecidos e dos valores
faturados e a pagar
Garantir o cumprimento dos prazos
contratuais para a vigéncia dos X
contratos, bem como a legalidade das
eventuais prorrogacdes dessa vigéncia.
Conferéncia da informacdo intermédia X
e final
Operacdes contabilisticas e de . N Moder Segregacdo de fungdes e
perag . Desvio de dinheiros e valores 1 3 & g ‘g ~ ¢ o X
tesouraria ado responsabilizacdo das operagdes
Acompanhamento e supervisao da X
atividade por dirigentes
~ Sujei¢do a verificagdo dos
o o . Apresentagao de despesas . .
Gestdo financeira P . ¢ P 1 2 Fraco procedimentos formais para a X
irregulares . ~
confirmacgdo da despesa
Produgado de informacgao Afetacdo da qualidade da 1 1 | Minimo | Conferéncia da informagdo periddica e X

27



PPR — Plano de Prevencao de Riscos de Corrupcgao e Infracdes Conexas

contabilistica

prestacdo de contas e da
informacdo contabilistica

final

Segregacdo de fungdes e
responsabilidade das operacées.

Acompanhamento e supervisao da
atividade por dirigentes

Prestacdo de informacdo ao

Deficiente qualidade da

Conferéncia da informacao intermédia

. informacao financeira 1 | Minimo e final
exterior . -
prestada a entidades externas. Medidas para controlo de prazos
Redugdo da qualidade da . .
. (‘;N d e Criar manual de procedimentos e
e informacdo e do apoio técnico . . : . g
Apoio técnico a Diregdo L . s 1 | Minimo | minutas com informacao tipificada a
e administrativo com vista a . ~
. - constar nas informagoes.
tomada de decisdo da Direcao.
Manter atualizado o Regulamento do
Fundo de Maneio
Elaborar informacdo anual com
o . designacao do(s) responsavel (eis) pelo
Aquisicdo de bens/servigos gnag (s) .p (eis) p
através do fundo de maneio Fundo de Maneio e de guem o
Gestdo do fundo de maneio 2 Fraco substitui nas auséncias ou

sem base legal e/ou
autorizagao

impedimentos, bem como com do
valor da sua constituigdo.

Gestdo dos Equipamentos

Falhas na inventariagao, no
abate dos bens mdveis e no
controlo de materiais e
equipamentos, que propiciem
o furto ou outras condutas
ilicitas em beneficio proprio
ou de terceiros

Assegurar a segregac¢ao de fungdes na
gestdo do Fundo de Maneio e respetiva
reconciliagao periddica

Manter atualizado o Cddigo de conduta

Realiza¢do da despesa

Existéncia de despesas sem
cabimento prévio,
compromisso, fundos
disponiveis ou autorizagdo de
responsavel

Realizar inventdrio, por amostragem,
com verificagdes fisicas trimestrais

Moder
ado

Assegurar a monitorizagdo do processo
pelos diferentes niveis hierarquicos
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Utilizacdo indevida e

Monitorizar o registo de entradas e

Gestdo da frota automoével incumprimento das regras de 1 2 Fraco saidas e controlo dos consumiveis das X
utilizagao viaturas
Incorregdo de registos . o .
¢ e & Garantir a validagdo dos registos
. ~ contabilisticos na . o
Contabilidade e Prestagdo de . contabilisticos monitorizagao do
contabilidade orcamental e 1 2 Fraco L. X
Contas , . . . processo pelos técnicos/as que
financeira face a real posicao . L.
) . . . participam nas varias fases do processo
financeira e patrimonial
7.1.7. Departamento da Produgao
Graduacdo de Implementagao
Atividade Area de Risco Risco Medidas de Prevengao P ¢
PO | IP GR Sim Nao Em Curso
Elaboracdo de planeamento Manipulacdo de dados em Moder Controlo por parte de vdrias estruturas
de matéria-prima e produtos | beneficio préprio, da Empresa 1 2 ado organizacionais da empresa e da X
necessarios para produgao ou de terceiro administragado
- . Falseamento de dados em
Descrigdo de requisitos e . .
" beneficio de terceiros
caracteristicas e de Moder
. (s pagamento de multas de 1 2 X
guantidades necessarias a . ~ ado
~ atraso Manipulagdo de dados
producdo N i
em beneficio de terceiros o - -
Reunides periddicas com as varias
Falseamento de dados em ~
. .. . estruturas de controlo de gestao
Cumprimento de prazos de beneficio de terceiros 1 ) Moder X
produgdo pagamento de multas de ado
atraso
. N Manipulacao de dados em Moder
RH alocados a Producdo P , G ) 1 2 X
beneficio de terceiros ado
Manipulacdo e/ou omissdo de
informacao eu condicione a 1 ) Moder X
Elaboragdo e Gestdo de representacao da situagdo ado Envolvimento de pelo menos duas
Mapas de produgdo e financeira da Empresa estruturas organizacionais superiores
rentabilidade Manipulacdao de dados em no processo
- L Moder
beneficio préprio, da Empresa 1 2 ado X
ou de terceiro
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7.1.8. Departamento da Qualidade

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim Nao Em Curso
Assegurar a Implementacao,
estdo e manutencgao do Manipulagao de dados em o - o
8 . E , p c, . .. Realizacdo periddica de Auditorias
Sistema de Gestdo da beneficio préprio, da Empresa 1 1 | Minimo Internas X
Qualidade, Ambiente e ou de terceiro
Segurancga (SHST)
Identificar situagbes que
necessitam de agdes Manipulagao de dados em .
. . , L Reforco do controlo através de
preventivas ou de melhoria e | beneficio préprio, da Empresa 1 2 Fraco . . X
. inspecdes de seguranca
acompanhamento da sua ou de terceiro
implementacdo
Coordenar as atividades para Manipulacdo de dados em . . .
. - . L , Registo das anomalias e medidas de
a melhoria das condicGes de | beneficio préprio, da Empresa 1 1 | Minimo N - X
. prevengdo/ corregdo adotadas
SHST ou de terceiro
Manipulacdo de dados em
beneficio préprio, da Empresa 1 1 | Minimo X
Participar em auditorias ou de terceiro Apresentac¢ao de toda a documentacgao
Internas e externas e analisar | Aceitacdo ilicita de beneficios a Direcgdo para aprovagao e
resultados da mesma e/ou favorecimentos em troca .. verificacdo
a 1 1 | Minimo X
de cedéncia de vantagens
e/ou beneficios imerecidos
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7.1.9. Departamento Aprovisionamento

Atividade

Area de Risco

Graduagao de
Risco

PO

1P

GR

Medidas de Prevengao

Implementacao

Sim

Nao

Em Curso

Gestdo da Mercadoria

Diferenca da quantidade e
trocas de materiais durante o
processo de mapa de cargas

Moder
ado

Definicdo de Layout

X

Circuito fechado de CCTV

Picking e contagem de stock de forma
regular

Formacao dos trabalhadores

Condig¢des de armazenamento

Estacionamento de funcionarios fora
do perimetro da empresa

Diferentes niveis de intervencao
hierdrquica e departamental no
procedimento de carga ou descarga de
materiais

Manuseamento da mercadoria

Moder
ado

Definicdo de Layout

Circuito fechado de CCTV

Formacao dos trabalhadores

Condigdes de armazenamento

Gestao de Stocks

Armazenagem indevida

Moder
ado

Definicdo de Layout

Circuito fechado de CCTV

Picking e contagem de stock de forma
regular

Formacao dos trabalhadores

Condigdes de armazenamento

Estacionamento de funciondarios fora
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do perimetro da empresa

Diferentes niveis de intervencao
hierdrquica e departamental no
procedimento de carga ou descarga de
materiais

Defini¢do de Layout

Circuito fechado de CCTV

Picking e contagem de stock de forma

regular
Formacao dos trabalhadores
Mercadoria carregada Moder
indevidamente ado Condigdes de armazenamento
Estacionamento de funcionarios fora
do perimetro da empresa
Diferentes niveis de intervencao
hierdrquica e departamental no
procedimento de carga ou descarga de
materiais
Existéncia de conflitos de
interesses nos processos de Minimo
Seleg¢do de fornecedores e escolha de fornecedores . -
. - Procedimento de analise das propostas
servi¢os de transporte Recebimento de vantagem . e e
AR . ) o em diferentes niveis hierarquicos
(distribuicao) indevida com o intuito de Minimo

favorecimento de
fornecedores
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7.1.10. Departamento Informatica

Graduagao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim | Nao Em Curso
Acesso indevido e/ou ndo
justificado a .
. ) L Levantamento dos sistemas /
sistemas/aplica¢Bes T "
. (o R aplicacoes informaticas, com
informaticas face a natureza . e
N 1 2 Fraco | identificacdo da natureza dos acessos e X
das fungdes e . . .
- revisdo dos procedimentos de
responsabilidades dos securanca definidos
trabalhadores (ERP, SISTEMAS, g s )
APLICACOES)
Realizar uma analise de risco dos ativos X
tecnoldgicos fisicos e de informacao.
Rever e atualizar a Politica de
Seguranca da Informacdo (definicdo e
Controlo da segurancga: . & ¢ o ¢ . (N g
. s . . implementacdo de restrigGes fisicas,
Disponibilidade, integridade e ; X
) L controlo de acessos a equipamentos e
confidencialidade da . ~ .
. ~ . instalagbes, autorizagdo e
informagao residente nos .
. . N rastreabilidade
sistemas de informagdo/ — —
I ~ Falha de seguranga nos Condicionar o acesso fisico a alguns
Utilizacdo e exploracdo do . > N .
ciberespaco sistemas de informagao, equipamentos, assegurando um acesso
' Acesso ou utilizacdo indevida 5 3 restrito e controlado, especialmente X
da informacao (interrupgdo do em areas provisorias de localizacdo de
servico e adulteracdo da equipamentos.
informacao) Rever e atualizar a Politica de
Seguranca da Informacao e definicdo e
implementag¢do de medidas de X
protecdo fisica e légica dos
equipamentos e da informacgado.
Rever e atualizar os procedimentos de
salvaguarda (backup) e recuperacdo X

(restore) de informacdo e os de
segurancga no acesso ao
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Falhas na seguranca
decorrente da livre circulacao
de trabalho, dispositivos (local
de trabalho, servico externo,

domicilio).

armazenamento de dados, assim como
a sua localizacdo

Assegurar o inventario de todos os
equipamentos de tecnologias de
informacao, o respetivo registo no
sistema de inventdrio e a atualidade do
registo de afetacdo aos Dirigentes e
trabalhadores/as.

Fraco

Assegurar a protecao da informacao
residente nos computadores (desktops
e laptops) através de mecanismos de
cifra dos discos, controlo de acessos de
sessdo (login), controlo de acessos por
rede ao computador (firewall),
atualizacdo do sistema operativo e
antivirus e estabelecimento de liga¢Ges
seguras a rede (VPN).

Implementar mecanismos de controlo
de ligacdo a rede de equipamentos
estranhos nao autorizados.

Realizar acGes de formacdo e
sensibilizacdo sobre ciberseguranca e
seguranca da informacgao.

Transparéncia na aquisicdo de
bens e servicos informaticos /
sistemas tecnoldgicos.

Transparéncia na aquisicdo de
bens e servicos informaticos /
sistemas tecnolégicos.

Minimo

Propor a aquisicao de servigos
desnecessarios e/ou
inadequados

Minimo

Centralizacdo da funcdo de aquisicdo /
contratacdo de bens e servigos
informaticos/sistemas tecnoldgicos
com a participacao directa da gestao.

Inventario

Desvio/Apropria¢do indevida
de equipamentos

Fraco

Identificacdo dos equipamentos e dos
funcionarios por quem sdo distribuidos
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7.1.11. Departamento Administrativo

Graduacao de

Implementacao

Atividade Area de Risco Risco Medidas de Prevengao
PO | IP GR Sim Nao Em curso
e , Controlo dos documentos emitidos
Falsificacdo de Documentos 1 1 | Minimo ) X
por diferentes estruturas da empresa
Atendimento privilegi , .
. ' tendime op |Y|’eglado/ 1 1 | Mimimo X
Servigo de Front Office preferencial ilicito c .
~ - Supervisao direta do atendimento por
Rececdo intencional de parte da Geréncia
documentos com elementos 1 1 | Minimo X
falsos ou inexatos
o . - Varios Colaboradores com
Agquisicdo e Manipulagdo ou . o
~ . (. . . L. responsabilidade de validacdo de
Gestdo de inventario do desvio de bens em inventario . - . - X
. . 1 2 Fraco informacdo, controlo de inventdrios e
economato para proveito préprio ou para o
terceiros autorizagao
Cdédigo de Conduta X
Manipulacdo e/ou omissdo de S . o .
. ~ Principios gerais e principios relativos
informacdo relevante para o . . .
. 1 2 Fraco as relagGes internas e com o exterior X
bom funcionamento da i .y
previstos no Cédigo de Conduta
Empresa
Gest30 de Correspondancia Violacdo da correspondéncia
P em troca de cedéncia de 1 1 | Minimo X
regalias e/ou beneficios L.
- & / - ——— Deveres do Cddigo de Conduta
Risco de acesso impréprio as
informacdes pessoais/ quebra 1 1 | Minimo X
de sigilo
. . Estabelecimento de regras de
Emissdo de faturas, recibos, o g~ X
segregacdo de funcgdes
notas de pagamento ou notas Pacamentos elaborados
Emiss3o de faturas/notas de de crédito de forma indevida 1 2 Fraco . 5 . .
L1 . . . - exclusivamente pela Administragao
crédito, recibos, notas de que vise o beneficio préprio ) . . ) X
. Financeira e autorizados por dois
pagamento ou de terceiro . .
elementos da Direc¢ao
Beneficio de terceiros 1 ) Fraco Varios niveis de validagdo de X
prejudicando os interesses da informacdo e de autorizagdo
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